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L3 

Ryhmalahetyksen toteutus 

Keksinndn ala 

Keksinndn kohteena on jarjestely ja menetelma ryhmalahetyksen 
toteuttamiseksi erityisesti IP-verkoissa. 

5 Keksinndn tausta 

Ryhmalahetys (multicast) on menetelma, jolla sama sisalto voidaan 
jakaa useille vastaanottajille tehokkaasti verkossa. Verrattuna tavanomaiseen 
kahden osapuolen valiseen lahetykseen, josta kaytetaan lyhennetta PTP 
(Point to point), ryhmalahetys saastaa kaistanleveytta, koska esimerkiksi IP- 

10 verkoissa ei talloin samansisaltoisia paketteja laheteta samasta lahteesta use- 
alle vastaanottajalle koko reitin lavitse, vaan lahteesta lahetetaan yksi paketti, 
joka verkossa monistetaan viimeisessa mahdollisessa reitittimessa tarvittavia 
maaria, yksi kullekin vastaanottajille. Kyseessa on siis ns. PTM (point to multi- 
point)-lahetys. Tama lahetys voidaan suorittaa samanaikaisesti, painvastoin 

15 kuin PTP-siirrossa, jossa lahetetaan yhdelle vastaanottajalle kerrallaan. 

Ryhmalahetys- eli multicast-osoitteille on varattu tietty osa IP-osoite- 
avaruudesta, eika naita osoitteita anneta koneiden normaaleiksi IP-osoitteiksi. 
Tietty ryhmalahetysosoite on kohdistettu kaikille kyseiseen ryhmaan kuuluville 
koneille. Perusajatus ryhmalahetyksessa on se, etta vastaanottajat ilmoittautu- 

20 vat haluamiinsa ryhmiin kayttaen tunnettua protokollaa (IGMP, Internet Group 
Management Protocol). Lahettajalta ryhmalahetyksen (UDP-pohjaista liiken- 
netta yhdelta monelle) toimittavat perille tilaajille erilliset ryhmalahetysprotokol- 
fat. 

Ryhmalahetys toteutetaan ns. ryhmalahetys-puiden avulla. Kullakin 
25 ryhmalahetyslahettajalla on oma ryhmalahetys-puunsa. Ryhmalahetys-puu 
tarkoittaa lahettajalta lahtevaa eri reitittimien kautta kulkevaa ja reitittimissa 
haarautuvaa yhteytta lahettajalta kullekin vastaanottajalle. 

Uusissa tietoverkoissa tunnettu menetelma ryhmalahetyksen toteut- 
tamiseksi tuottaa ongelmia. Erityisesti tama koskee sellaisia verkkoja, jotka ka- 
30 sittavat yksisuuntaisia linkkeja. Eras tallainen verkko on ns. monipalveluverkko 
eli MBN (multi-bearer network), joka on verkkojarjestely, joka tarjoaa datapake- 
tin toimitukselle useita erilaisia verkkopalvelutyyppeja. Verkko kasittaa runko- 
verkon, joka on yhteydessa internet-verkkoon tai muuhun julkiseen dataverk- 
koon, seka rajapintayksikoiden valityksella erilaisiin verkkopalveluihin eli liityn- 
35 taverkkoihin, kuten esimerkiksi solukkoradioverkot GSM (Global System for 



Mobile Communication), GPRS (General Packet Radio Service), UMTS (Uni- 
versal Mobile Telecommunications System) ja yleislahetysverkot DAB (Digital 
Audio Broadcast) ja DVB (Digital Video Broadcast). Naista solukkoradioverkot 
ovat kaksisuuntaisia, ja yleislahetysverkot yksisuuntaisia. 

Tilaajapaatelaite, joka on yhteydessa jarjestelmaan yksisuuntaisen 
linkin kautta, ei pysty liittymaan tunnetun tekniikan mukaisesti organisoituun 
ryhmalahetykseen, vaikka haluaisikin, koska ei pysty lahettamaan verkkoon 
pain mitaan yksisuuntaisen linkin takia, vaan ainoastaan vastaanottamaan. 

Keksinnon lyhyt selostus 

Keksinnon tavoitteena on toteuttaa menetelma ja menetelman to- 
teuttava jarjestely siten, etta ryhmalahetys on mahdollista toteuttaa erityyppi- 
sissa verkoissa, jotka kasittavat myos yksisuuntaisia yhteyksia. Tama saavute- 
taan menetelmalla ryhmalahetyksen toteuttamiseksi IP-verkoissa, jossa ryh- 
malahetys-paketteja lahetetaan ryhmalahetys-puun avulla yhdesta lahettimes- 
ta usean ryhmalahetysohjaimen kautta usealle vastaanottajalle. Keksinnon 
mukaisessa menetelmassa muodostetaan verkossa ainakin yksi ohjausvies- 
teille tarkoitettu ryhmalahetys-puu verkon ryhmalahetysohjaimelta solutason 
ryhmalahetys-ohjaimille, verkon ryhmalahetys-ohjain lahettaa ryhmalahetys- 
puuta pitkin ohjausviesteja solutason ryhmalahetysohjaimille, ohjausviesteihin 
sisallytetaan tieto verkon ryhmalahetyksesta ja komento liittya ryhmalahetyksil- 
le tarkoitettuun verkon ryhmalahetys-puuhun. 

Keksinnon kohteena on myos jarjestely ryhmalahetyksen toteutta- 
miseksi IP-verkoissa, joka kasittaa joukon reitittimia, jotka valittavat verkon eri 
komponenttien viesteja toisilleen, ainakin yhden ryhmalahettimen, jotka on so- 
vitettu lahettamaan ryhmalahetys-paketteja ryhmalahetys-puun kautta usealle 
vastaanottimelle, joukon solutason ryhmalahetysohjaimia, jotka on sovitettu va- 
littamaan paketteja vastaanottimille, ryhmalahetysohjaimen, joka on sovitettu 
ohjaamaan solutason ryhmalahetysohjaimia. Keksinnon mukaisessa jarjestel- 
massa verkko kasittaa ainakin yhden ohjausviesteille tarkoitetun ryhmalahetys- 
puun verkon ryhmalahetysohjaimelta solutason ryhmalahetysohjaimille, verkon 
ryhmalahetysohjain on sovitettu lahettamaan ryhmalahetys-puuta pitkin ohja- 
usviesteja solutason ryhmalahetysohjaimille, jotka ohjausviestit kasittavat tie- 
don verkon ryhmalahetyksesta ja komennon liittya ryhmalahetyksille tarkoitet- 
tuun verkon ryhmalahetys-puuhun. 

Keksinnon edullisia suoritusmuotoja kuvataan epaitsenaisissa pa- 
tenttivaatimuksissa. 



Eras perustava ajatus keksinnon taustalla on kayttaa ryhmalahetys- 
puita seka ohjausinformaation lahetykseen ryhmalahetysohjaimelta kasin, etta 
myos varsinaisen informaation lahetykseen signaalilahteelta. Taten, edullises- 
sa toteutusmuodossa verkossa on kaksi loogisesti erilaista ryhmaiahetys- 
5 puuta, toinen ohjausviesteille (Control Announcement Tree, CAT) ja toinen 
muille ryhmalahetysviesteille (Internet Standard Multicast, ISM). Kunkin puun 
identifioi puun IP- ryhmalahetysosoite. 

CAT- ryhmalahetys-puussa valitetaan ohjausviesteja verkon ryhma- 
lahetys-ohjaimelta solutason ryhmalahetys-ohjaimille. Ohjausviestit kasittavat 

10 tiedon verkon ryhmalahetys-lahetyksesta ja komentoja liittya ryhmalahetys- 
lahetyksille tarkoitettuun verkon ryhmalahetys-puuhun. Verkon solutason ryh- 
malahetys-ohjaimet liittyvat verkon ohjausviesteille tarkoitettuun ryhmalahetys- 
puuhun kytkeytyessaan IP-verkkoon. 

Keksinnon mukaisella menetelmalla ja jarjestelmalla saavutetaan 

15 useita etuja. Keksinnon mukaisessa ratkaisussa kunkin vastaanottajan ei tar- 
vitse erikseen ilmoittautua vastaanottajaksi, vaan solutason ryhmalahetysoh- 
jain ilmoittautuu vastaanottamaan ja valittamaan ryhmalahetysta soluunsa riip- 
pumatta siita, onko yksikaan soluun kuuluvista paatelaitteista ilmoittautunut 
ryhmalahetyksen vastaanottajaksi. Nain esimerkiksi yksisuuntaisen linkin taka- 

20 na oleva paatelaite voi vastaanottaa ryhmalahetysta, vaikka se ei voi lahettaa 
pyyntoa verkkoon eika siis ilmoittautua ryhmalahetyksen vastaanottajaksi. 

Edelleen verkon ryhmalahetysohjaimen ei tarvitse tuntea ja identifi- 
oida tarkasti solutason ryhmalahetysohjaimia. Nain ollen solutason ryhmalahe- 
tysohjainten maaran kasvaminen ei vaikuta mitenkaan itse verkon ryhmalahe- 

25 tysohjaimen toimintaan, eika aiheuta skaalautuvuusongelmaa yllapito-ja kon- 

c 

figuraatiotiedon maarassa. 

Kuvioiden lyhyt selostus 

Keksintoa selostetaan nyt lahemmin edullisten suoritusmuotojen yh- 
teydessa viitaten oheisiin piirroksiin, joissa 
30 kuviot 1A - 1C havainnollistavat ryhmalahetys-puita, 

kuvio 2 esittaa esimerkkia eraasta IP-verkosta, jossa keksinnon mu- 
kaista ratkaisua voidaan soveltaa, 

kuvio 3 esittaa toista esimerkkia eraasta IP-verkosta, 
kuvio 4 esittaa signaalikaavion avulla esimerkkia IP-verkon kompo- 
35 nenttien signaloinnista ryhmalahetyksen kannalta ja 

kuvio 5 havainnollistaa eri liityntaverkkoja. 
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Keksinnon suoritusmuotojen selostus 

Tarkastellaan kuvioiden 1A - 1C mukaisia esimerkkeja IP-verkoista 
ja ryhmalahetys-puista. Kuvioissa on esitetty kaksi ryhmalahetinta 100, 102, 
kaksi eri vastaanottajaa 104, 106 seka joukko reitittimia 108-118, joiden kaut- 
ta lahettimilta lahetetyt paketit kulkevat IP-verkossa. Reitittimet 108-118 ovat 
tavallaan ohjelmoituja kytkimia, joilla on joukko sisaantuloportteja, ja joukko 
ulostuloportteja, ja jotka ennalta maarattyja saantoja ja pakettien osoitekenttia 
noudattaen valittavat paketteja sisaantuloporteista maarattyihin ulostuloporttei- 
hin. Ryhmalahetyspuita on periaatteessa kahdenlaisia, ns. lyhyimman polun 
puita (Shortest Path eli Source Tree), jota havainnollistavat kuviot 1A ja 1B. 
Kuviossa 1A on esitetty iyhyin polku reitittimien lapi lahettimelta 100 vastaanot- 
tajille 104 ja 106, ja kuviossa 1B on esitetty Iyhyin polku reitittimien lapi lahet- 
timelta 102 vastaanottajille. Lyhyimman polun puussa kaytetaan siis sellaista 

reittia reitittimien lapi, jossa valittu reitti kulkee mahdollisimman harvan reititti- 
men lapi. 

Kuviossa 1C havainnollistetaan puolestaan jaettua jakopuuta (Sha- 
red Distribution Tree). Tassa lahettimet 100 ja 102 lahettavat paketit tietylle rei- 
tittimelle 112 lyhyimman polun menetelmalla, ja tasta eteenpain paketit mene- 
vat yhteista reittia. Reitittimesta 112 kaytetaan termia Rendezvous Point, RP. 
Siita eteenpain reitti on jaettu usean ryhmalahettimen pakettien kesken. Ly- 
hyimman polun menetelma vaatii enemman muistia, mutta minimoi viiveen pa- 
kettien etenemisessa. Jaettu jakopuu puolestaan kayttaa vahemman muistia, 
mutta pakettien viive saattaa olla suurempi, koska pakettien reitti ei valttamatta 
ole lyhin mahdollinen. Esilla olevan keksinnon kannalta molemmat yllakuvatut 
vaihtoehdot ovat samanveroisia. 

IP-verkkoihin on kehitetty joitain ryhmalahetysmenetelmia, joita kek- 
sinnon edullisissa toteutusmuodoissa voidaan soveltaa. Eras tallainen mene- 
telma on ns. Protocol Independent Multicast-Sparse Mode eli PIM-SM tai Pro- 
tocol Independent Multicast- Dense Mode, eli PIM-DM. PIM-SM on suunniteltu 
verkkoihin, joissa ryhmat ovat sijoittuneet suhteellisen harvaan, ja PIM-DM 
taas verkkoihin, joissa ryhmat ovat alueella, joissa vastaanottimet sijaitsevat 
suhteellisen tiheasti. 

Tarkastellaan kuviota 2, joka esittaa esimerkkia eraasta IP-verkosta, 
jossa keksinnon mukaista ratkaisua voidaan soveltaa. Verkko kasittaa kolme 
kerrosta. Runkoverkkokerros (Backbone layer) 200 kasittaa verkon runko- 
osan, tai joukon eri verkkojen runko-osia, jotka ovat toisiinsa reitittimilla yhdis- 
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tettyja, ja jotka kykenevat valittamaan paketteja ja muodostamaan ryhmalahe- 
tys-puun, eli jotka kasittavat esimerkiksi PIM-SM reitittimia 206 - 210. Sovitin- 
kerros (lU-layer; Interface Unit -layer) 202 kasittaa sovitinfunktiot runkoverkon 
ja liityntaverkon valilla. Tama kerros voidaan myos toteuttaa loogisena kerrok- 
sena siten, etta sovitinfunktiot on toteutettu joko runkoverkon tai liityntaverkon 
laitteistossa. Liityntaverkkokerros 204 kasittaa liityntaverkon, jonka valityksella 
kayttajat ovat yhteydessa runkoverkon kautta IP-pohjaisiin palveluihin. 

Tarkastellaan joitain kuviossa esitettyja verkon elementteja. Ryhma- 
lahetyslahde (Multicast source) 212 lahettaa ryhmalahetysdataa paketteina IP- 
verkkoon. PIM-reitittimet 206 - 210 valittavat ryhmalahetyspaketit ryhmalahe- 
tyspuita pitkin reitittimelta toiselle. Valitysreitittimet (designated routers) 214, 
216, ovat yhteydessa yhteen tai useampaan solutason ohjaimeen. Valitysreiti- 
tin on laheisin ryhmalahetysta valittamaan kykeneva reititin solutason ohjaimel- 
le. Solutason ohjain 218-222 ohjaa yhta tai useampaa solua liityntaverkossa. 
Jarjestelmasta riippuen solutason ohjain voi ohjata jarjestelman kaikkia soluja, 
toisaalta voi olla myos yksi ohjain solua kohden. 

Verkon ryhmalahetysohjain 224 ohjaa jarjestelman ryhmalahetysta. 
Verkon ryhmalahetysohjain 224 voi siis olla eri laitteisto kuin ryhmalahetin 212. 
Solutason ryhmalahetys-ohjaimet 226 - 230 ovat solutason ohjainten yhtey- 
dessa. Molemmat sijaitsevat liityntaverkkokerroksessa. Solutason ryhmalahe- 
tys-ohjaimet pitavat kirjaa siita, mitka lahetykset ovat solussa aktiivisia. Soluta- 
son ryhmalahetys-ohjaimet liittyvat verkon ohjausviesteille tarkoitettuun ryhma- 
lahetys-puuhun kuten jaljempana selostetaan. 

Tarkastellaan kuviota 3, joka esittaa esimerkkia eraasta IP-verkosta, 
jossa keksinnon mukaista ratkaisua voidaan soveltaa seka edullisen toteutus- 
muodon mukaisia ryhmalahetys-puu-ratkaisuja. Kuviossa on esitetty esimer- 
kinomaisesti kolme solutason ohjainta 300 - 304, jotka tassa esityksessa kasit- 
tavat myos solutason ryhmalahetys-ohjaimet. Solutason ohjaimet ovat yhtey- 
dessa valitysreitittimien 306 - 310 valityksella muuhun verkkoon. Edullisen to- 
teutusmuodon mukaisessa toteutuksessa verkossa on kaksi loogisesti erilaista 
ryhmalahetys-puuta, toinen ohjausviesteille (Control Announcement Tree, 
CAT) ja toinen muille ryhmalahetysviesteille (Internet Standard Multicast, ISM). 
Ohjausviestipuu paattyy verkon ryhmalahetysohjaimeen 224, ja se on kuviossa 
merkitty katkoviivalla. Ryhmalahetysviestien ryhmalahetys-puu paattyy ryhma- 
lahettimelle 212, ja se on kuviossa merkitty kiintealla viivalla. Kuten kuviossa 
on esitetty, voivat ryhmalahetys-puut olla erilaisia, mika johtuu siita, etta ryh- 
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malahetin 212 ja verkon ryhmalahetysohjain 224 saattavat sijaita eri paikoissa 
verkkoa. 

Kuten aiemmin jo mainittiin, ryhmalahetys- eli multicast-osoitteille on 
varattu tietty osa IP-osoiteavaruudesta, eika naita osoitteita anneta koneiden 
5 normaaleiksi IP-osoitteiksi. Tietty ryhmalahetysosoite on kohdistettu kaikille 
kyseiseen ryhmaan kuuluville koneille. Ryhmalahetyksille on allokoitu ns. D- 
ryhman osoite, jotka ovat alueella 224.0.0.0 - 239.255.255.255. Osoite identi- 
fioi siis ryhman, eika yksittaista vastaanottajaa. 

Tarkastellaan edullisen toteutusmuodon mukaista ratkaisua seuraa- 

10 vaksi kuvion 4 signaalikaavion avulla. Kaaviossa on esitetty IP-verkon kom- 
ponentteja ryhmalahetyksen kannalta ja naiden valista signalointia. Oletetaan 
tassa, etta ensimmaisessa vaiheessa solutason ohjain, joka kasittaa siis solu- 
tason ryhmalahetysohjaimen, kytketaan verkkoon. Talloin solutason ryhmala- 
hetysohjain lahettaa viestin 400 lahimmalle valitysreitittimelle liittyakseen ver- 

15 kon ohjausviesteille tarkoitettuun ryhma-lahetyspuuhun. Tama tapahtuu riip- 
pumatta siita, onko solutason ohjain saanut solunsa paatelaitteilta yhtaan ryh- 
malahetyksen vastaanottopyyntoa. Reititin valittaa viestin 402, 404 edelleen 
PIM-reitittimien kautta ryhmalahetysohjaimelie. Kyseisesta viestireitista muo- 
toutuu ryhmalahetys-puu ryhmalahetysohjaimelta solutason ohjaimelle. Solu- 

20 tason ohjaimen viesti valittyy ryhmalahetysohjaimelie esimerkiksi IGMP liitty- 
misviesteina 400-404. IGMP (Internet Group Management Protocol) on tunnet- 
tu ryhmalahetysprotokolla. 

Toisessa vaiheessa ryhmalahetysohjain lahettaa verkon ohjausvies- 
teille tarkoitettuun ryhma-lahetyspuuhun (Control Announcement Tree, CAT) 

25 ohjausviesteja solutason ryhmalahetysohjaimille. Viestit voidaan lahettaa esi- 
merkiksi SAP-ilmoituksina kasittaen SDP-ryhmalahetyskuvauksia. SAP (Ses- 
sion Announcement Protocol) on tunnettu protokolla ryhmalahetysviestien vali- 
tykseen ja sita on kuvattu viitteessa Handley M, "Session Announcement Pro- 
tocol", IETF RFC 2974, October 2000. SDP puolestaan on viestikuvaus, jota 

30 on selostettu viitteessa Handley M and Jacobson V, "SDP: Session Description 
Protocol" IETF RFC 2327, April 1998. Kunkin CAT:n identifioi yksi ryhmalahe- 
tysosoite, joten SAP-paketeilla yhdessa ryhmalahetys-puussa on sama ryhma- 
lahetysosoite. Viestit etenevat ryhmalahetyspuussa 406 - 408 solutason oh- 
jaimille asti. 

35 Ohjausviesti voi kasittaa seuraavia kenttia: 

yhden tai useamman ryhmalahetysryhman tunnuksen. 
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vastaanottajan maaritys-suotimen. Ryhmalahetys voi esimerkiksi ol- 
la tarkoitettu kaikille vastaanottimille jollain tietylla alueella A, tai kai- 
kille vastaanottimille, joilla on jokin tietty ominaisuus. 
ajan, jonka ohjausviestin sisaltama informaatio on voimassa 
5 - lahettajan autentikoinnin 

pyynnon lahettaa kuittaus, jos viestin maarittelemaa ryhmalahetysta 
ei aiota vastaanottaa. 

Ryhmalahetysryhman tunnuskentta on pakollinen kentta viestissa. 
Muut kentat ovat valinnaisia. Lahettajan autentikointi voidaan jarjestaa esimer- 

10 kiksi seuraavalla yleisesti tunnetulla menetelmalla: Verkon ryhmalahetysohjain 
laskee ohjausviestista turvallisella hajautusfunktiolla (secure hash-function) ns. 
vakiomittaisen tuloksen "message digest". Tama tulos allekirjoitetaan digitaali- 
sesti verkon ryhmalahetysohjaimen salaisella avaimella. Lopputulos, ns. viestin 
autentikaatiokoodi liitetaan ohjausviestin peraan. Kun solutason ryhmalahe- 

15 tysohjain saa ohjausviestin, erottaa se heti ensimmaiseksi autentikaatiokoodin. 
Koodin avataan verkon ryhmalahetysohjaimen julkisella avaimella (jokaisella 
solutason ryhmahalytysohjaimella on tama avain tai se voidaan helposti jarjes- 
taa, silla julkinen avain on julkista tietoa). Seuraavaksi lasketaan hajautusfunk- 
tiolla viestista "message digest" ja verrataan sita avattuun koodiin. Jos tulokset 

20 tasmaavat, on ohjausviesti autenttinen (se tulee autenttisesta lahteesta) ja 
ehea (se ei ole muuttunut matkalla). 

Kolmannessa vaiheessa solutason ohjaimet vastaanottavat ohjaus- 
viestit. Riippuen viestin sisallosta ja solutason ryhmalahetysohjaimen konfigu- 
roinnista solutason ohjain toimii eri tavoin viestin saatuaan. Solutason ohjain 

25 voi esimerkiksi 

- ilmoittautua ryhmalahetyksen vastaanottajaksi ryhmalahetys- 
puuhun esimerkiksi IGMP join-komentoa kayttaen 412 - 416. 
samoin kuin edella, mutta lisaksi ilmoittaa 418 solun paatelaitteille, 
etta ryhmalahetys on saatavilla (AVAILABLE) esimerkiksi SDP- 

30 viestilla. 

- kuten ensimmaisessa vaihtoehdossa, mutta ilmoittaa 418 solun 
paatelaitteille, etta ryhmalahetysta tulee vastaanottaa (MUST- 
LISTEN). Viesti voi olla esimerkiksi SDP-viesti. 

- olla kasittelematta viestia. Tama voi tapahtua esimerkiksi jos viestin 
35 osoittama aika on kulunut tai jos lahettajasta ei ole varmuutta. Edel- 

leen jos viestista selviaa, etta vastaanottajajoukkoa on rajoitettu jol- 
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lain suotimella, ja vastaanottaja ei kuulu tahan joukkoon, lopetetaan 
viestin kasittely. 

Neljannessa vaiheessa ryhmalahetin lahettaa ryhmalahetyspakette- 
ja runkoverkosta soluihin pain ryhmalahetys-puuta 420-426 pitkin. 
5 Keksinnolla on lukuisia eri toteutusmuotoja. Esimerkiksi verkossa 

ryhmalahetykseen kaytettavalla protokollalla, jolla ryhmalahetys-puut ja ryhma- 
lahetysviestit valitetaan, ei ole vaikutusta. Esimerkiksi jo mainitut PIM-SM ja 
PIM-DM tulevat kyseeseen. Myos kaytettavalle ohjausprotokollalle on lukuisia 
vaihtoehtoja, kuten esimerkiksi SDP SAP:n ja UDP:n (User Datagram Proto- 

10 col) ylitse tai ICMP (Internet Control Message Protocol), SAP, UDP ja ICMP 
ovat IP-verkoissa yleisesti kaytettyja protokollia. 

Kuviossa 5 havainnollistetaan IP-pohjaista monipalveluverkkoa, jo- 
hon on yhteydessa erilaisia liityntaverkkoja. Kuviossa esitetyt reitittimet 306 - 
310 vastaavat kuvion 3 reitittimia. Reitittimesta 306 on yhteys GPRS-verkon 

15 (General Packet Radio System) yhdyskaytavasolrnuun GGSN (Gateway 
GPRS Support Node) 500. Yhdyskaytavasoimu 500 reitittaa pakettiliikenteen 
GPRS-jarjestelman ja sen ulkopuolisen IP-verkon valilla. Yhdyskaytavasolmus- 
ta on yhteys 502 edelleen operointisolmuun SGSN (Serving GPRS Support 
Node) 504. Operointisolmun 504 paatehtava on lahettaa ja vastaanottaa pa- 

20 ketteja pakettikytkentaista siirtoa tukevan kayttajalaitteen 506 kanssa tu- 
kiasemajarjestelmaa kayttaen. Tukiasemajarjestelma koostuu tukiasemaoh- 
jaimesta BSC 508 ja sen ohjaamasta tukiasemasta BS 510. Tassa tapaukses- 
sa solutason ohjain on operointisolmun 504 yhteydessa. 

Reitittimesta 308 on yhteys WLAN (Wireless Local Area Network) 

25 reitittimeen 512. Reitittimesta on puolestaan yhteys 513 reitittimeen 514. Reitit- 
timesta 514 on puolestaan yhteys yhteyspisteeseen AP (Access Point) 516, 
josta on langaton yhteys paatelaitteeseen 518. Tassa tapauksessa solutason 
ohjain on joko reitittimen 512 tai reitittimen 514 yhteydessa. 

Reitittimesta 310 on yhteys DAB/ DVB-jarjestelman reitittimeen 520. 

30 Reitittimesta on yhteys kooderiin 522, jossa suoritetaan jarjestelman vaatima 
koodaus, ja kooderista on yhteys multiplekseriin 524, josta signaali valitetaan 
ATM-verkon kautta lahettimelle 528, joka lahettaa yksisuuntaisella yhteydella 
signaalin paatelaitteelle 530. Tassa tapauksessa solutason ohjain on reititti- 
men 520 yhteydessa. 

35 Ylla kuvattu DAB/DVB-kuvaus on vain eras esimerkki mahdollisesta 

toteutuksesta. Kyseinen verkko voidaan toteuttaa muillakin tavoilla, kuten esi- 
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merkiksi siten, etta kooderi ja/tai multiplekseri on lahettimen 528 yhteydessa, 
jolloin verkko koostuu perakkaisista reitittimista paattyen lahettimelle 528. Tal- 
loin solutason ohjain sijaitsee aina viimeisen lahetinta edeltavan reitittimen yh- 
teydessa. 

5 Kaikissa ylla kuvatuissa esimerkeissa solutason ohjain on siis sovi- 

tettu liittymaan verkon ohjausviesteille tarkoitettuun ryhmalahetys-puuhun kyt- 
keytyessaan IP-verkkoon. Kaytannossa tama piirre solutason ohjaimessa on 
useimmiten toteutettu ohjelmallisesti. Rakenteellisia muutoksia ei tunnettuihin 
solutason ohjaimiin keksinnon edullisessa toteutusmuodossa ole tarve suorit- 

10 taa, vaan ohjaimen ohjelmistoon voidaan sisallyttaa haluttu piirre. Vastaavasti 
ryhmalahetysohjaimeen voidaan keksinnon edullisen toteutusmuodon mukai- 
set piirteet toteuttaa ohjelmallisesti. 

Vaikka keksintoa on edella selostettu viitaten oheisten piirustusten 
mukaiseen esimerkkiin, on selvaa, ettei keksinto ole rajoittunut siihen, vaan si- 

15 ta voidaan muunnella monin tavoin oheisten patenttivaatimusten esittaman 
keksinnollisen ajatuksen puitteissa. 
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Patenttivaatimukset 

1. Menetelma ryhmalahetyksen toteuttamiseksi IP-verkoissa, jossa 
ryhmalahetys-paketteja lahetetaan ryhmalahetys-puun avulla yhdesta lahetti- 
mesta (212) usean ryhmalahetysohjaimen kautta usealle vastaanottajalle, 

5 tunnettu siita, etta 

muodostetaan verkossa ainakin yksi ohjausviesteille tarkoitettu 
ryhmalahetys-puu verkon ryhmalahetysohjaimelta (224) solutason ryhmalahe- 
tys-ohjaimille (300 - 304), 

verkon ryhmalahetys-ohjain (224) lahettaa ryhmalahetys-puuta pit- 
10 kin ohjausviesteja solutason ryhmalahetysohjaimille (300 - 304), 

ohjausviesteihin sisallytetaan tieto verkon ryhmalahetyksesta ja ko- 
mento liittya ryhmalahetyksille tarkoitettuun verkon ryhmalahetys-puuhun. 

2. Patenttivaatimuksen 1 mukainen menetelma, tunnettu siita, 
etta kytkeytyessaan IP-verkkoon solutason ryhmalahetysohjain (300 - 304) liit- 

15 tyy verkon ohjausviesteille tarkoitettuun ryhmalahetys-puuhun. 

3. Patenttivaatimuksen 1 mukainen menetelma, tunnettu siita, 
etta vastaanotettuaan ohjausviestin verkon ryhmalahetysohjaimelta (224) oh- 
jausviesteille tarkoitetun ryhmalahetys-puun kautta solutason ryhmalahetysoh- 
jain (300 - 304) liittyy ohjausviestissa maarattyyn, ryhmalahetyksille tarkoitet- 

20 tuun verkon ryhmalahetys-puuhun. 

4. Patenttivaatimuksen 1 mukainen menetelma, tunnettu siita, 
etta liityttyaan ryhmalahetyksille tarkoitettuun verkon ryhmalahetys-puuhun so- 
lutason ryhmalahetysohjain (300 - 304) lahettaa puun kautta vastaanottaman- 
sa paketit solussa oleville vastaanottimille. 

25 5. Patenttivaatimuksen 1 mukainen menetelma, tunnettu siita, 

etta ohjausviesteihin sisallytetaan tieto yhden tai useamman ryhmalahetys- 

ryhman tunnuksesta. 

6. Patenttivaatimuksen 1 mukainen menetelma, tunnettu siita, 

etta ohjausviesteihin sisallytetaan tieto ohjausviestin voimassaoloajasta. 
30 7. Patenttivaatimuksen 1 mukainen menetelma, tunnettu siita, 

etta ohjausviesteihin sisallytetaan tieto lahettajan autentikoinnista. 

8. Patenttivaatimuksen 1 mukainen menetelma, tunnettu siita, 
etta ohjausviesteihin sisallytetaan vastaanottaja-suodatin. 

9. Patenttivaatimuksen 1 mukainen menetelma, tunnettu siita, 
35 etta vastaanotettuaan ohjausviestin verkon ryhmalahetysohjaimelta (224) solu- 
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tason ryhmalahetysohjain (300 - 304) ilmoittautuu ohjausviestissa maaratyn 
ryhmalahetyksen vastaanottajaksi. 

10. Patenttivaatimuksen 1 mukainen menetelma, tunnettu siita, 
etta vastaanotettuaan ohjausviestin verkon ryhmalahetysohjaimelta (224) solu- 

5 tason ryhmalahetysohjain (300 - 304) ilmoittaa solunsa vastaanottajille etta 
ryhmalahetys on saatavilla. 

11. Patenttivaatimuksen 1 mukainen menetelma, tunnettu siita, 
etta vastaanotettuaan ohjausviestin verkon ryhmalahetysohjaimelta (224) oh- 
jausviesteille tarkoitetun ryhmalahetys-puun kautta solutason ryhmalahetysoh- 

10 jain (300 - 304) ilmoittaa solunsa vastaanottajille, etta ryhmalahetysta tulee 
vastaanottaa. 

12. Patenttivaatimuksen 1 mukainen menetelma, tunnettu siita, 
etta vastaanotettuaan ohjausviestin verkon ryhmalahetysohjaimelta (224) oh- 
jausviesteille tarkoitetun ryhmalahetys-puun kautta solutason ryhmalahetysoh- 

15 jain (300 - 304) ei kasittele viestia. 

13. Jarjestely ryhmalahetyksen toteuttamiseksi IP-verkoissa, joka 

kasittaa 

joukon reitittimia, jotka valittavat verkon eri komponenttien viesteja 

toisilleen, 

20 ainakin yhden ryhmalahettimen (212), jotka on sovitettu lahetta- 

maan ryhmalahetys-paketteja ryhmalahetys-puun avulla kautta usealle vas- 
taanottimelle, 

joukon solutason ryhmalahetysohjaimia (300 - 304), jotka on sovi- 
tettu valittamaan paketteja vastaanottimille, 
25 verkon ryhmalahetysohjaimen (224), joka on sovitettu ohjaamaan 

solutason ryhmalahetysohjaimia (300 - 304), 

tunnettu siita, etta 

verkko kasittaa ainakin yhden ohjausviesteille tarkoitetun ryhmala- 
hetys-puun verkon ryhmalahetysohjaimelta solutason ryhmalahetysohjaimille 
30 (300-304), 

verkon ryhmalahetysohjain (224) on sovitettu lahettamaan ryhmala- 
hetys-puuta pitkin ohjausviesteja solutason ryhmalahetysohjaimille (300 - 
304), 

jotka ohjausviestit kasittavat tiedon verkon ryhmalahetyksesta ja 
35 komennon liittya ryhmalahetyksille tarkoitettuun verkon ryhmalahetys-puuhun. 
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14. Patenttivaatimuksen 13 mukainen jarjestely, tunnettu siita, 
etta solutason ryhmalahetysohjain (300 - 304) on sovitettu liittymaan verkon 
ohjausviesteille tarkoitettuun ryhmalahetys-puuhun kytkeytyessaan IP- 
verkkoon. 

15. Patenttivaatimuksen 13 mukainen jarjestely, tunnettu siita, 
etta solutason ryhmalahetysohjain (300 - 304) on sovitettu liittymaan ryhmala- 
hetyksille tarkoitettuun verkon ryhmalahetys-puuhun vastaanotettuaan ohjaus- 
viestin verkon ryhmalahetysohjaimelta (224) ohjausviesteille tarkoitetun ryhma- 
lahetys-puun kautta. 



L5* 



/ 



(57) Tiivistelma 

Keksinnon kohteena on jarjestely ja menetelma ryhmala- 
hetyksen toteuttamiseksi IP-verkoissa, joissa ryhmalahe- 
tys-paketteja lahetetaan ryhmalahetys-puun avulla yhdes- 
ta lahettimesta (212) usean ryhmalahetysohjaimen kautta 
usealle vastaanottajalle. Menetelmassa muodostetaan 
verkossa ainakin yksi ohjausviesteille tarkoitettu ryhmala- 
hetys-puu verkon ryhmalahetysohjaimelta (224) solutason 
ryhmalahetys-ohjaimille (300 - 304). Verkon ryhmalahe- 
tys-ohjain (224) lahettaa ryhmalahetys-puuta pitkin ohja- 
usviesteja solutason ryhmalahetysohjaimille (300 - 304). 
Ohjausviesteihin sisallytetaan tieto verkon ryhmalahe- 
tyksesta ja komento iiittya ryhmalahetyksille tarkoitettuun 
verkon ryhmaiahetys-puuhun. 

(Kuvio 3) 
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